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Windows

Server standard

Procédure : Désactiver les paramétrages via GPO

| Objectif : utiliser les GPO pour désactiver les configurations et paramétrages de I'ordinateur

Désactiver les parametres Windows et le panneau de configuration

On rajoute dans la GPO du fond écran la stratégie « Interdire 'acceés au Panneau de

configuration et a I'application Parameétre du PC »

|=] Editeur de gestion des stratégies de groupe

Fichier Action Affichage 7

e« fE =z HER T

|=]" Stratégie Deploy_Wallpaper_Prod [DC1.LEARN.LOCA|
~w i Configuration ordinateur
> [ Stratégies
5[] Préférences
~ 4% Configuration utilisateur
w ] Stratégies
» [] Paramétres du logiciel
» [] Parameétres Windows
w || Modéles d'administration : définitions de ¢
> [ Bureau
5 7] Composants Windows
] Dossiers partagés
» [ Menu Démarrer et barre des tdches
5 ] Panneau de configuration
> || Réseau
» [] Systéme
[ Tous les paramétres
> || Préférences

Puis on l'active

Sélectionnez un élément pour obtenir
une description.

Paramétre

[ affichage

| Ajouter ou supprimer des programrnes

"l Imprimantes

| Options régionales et linguistiques

] Personnalisation

I Programmes

|| Masquer les éléments du Panneau de configuration spécifiés

|| Toujours afficher tous les éléments du Panneau de configuration & son o..
Interdire I'accés au Panneau de configuration et a 'application Paramétre...

|| N'afficher que les éléments du Panneau de configuration spécifiés
|&] Visibilité de la page des parameétres

A |nterdire I'accés au Panneau de configuration et & I'application Paramétres du PC

@ Interdire I'accés au Panneau de configuration et & I'application Paramétres du PC

| Paramétre précédent | | Paramétre suivant

(O Non configuré

(®) Activé

(O Désactivé

Mon configuré
Mon configuré
Mon configuré
Mon configuré
Mon configuré

Commentaire :

Pris en charge sur:

Au minimum Windows 2000

Aide:

I'application Paramétres du PC.

Ce paramétre empéche le démarrage de Control.exe, de

utilisateurs ne peuvent pas démarrer le Panneau de

Eléments.

des €léments suivants :
Ecran de démarrage
Explorateur de fichiers

PC des éléments suivants
Ecran de démarrage
lcdne Paramétres

Bvatar du comnte

Désactive tous les programmes du Panneau de configuration et

SystemSettings.exe, des fichiers programme du Panneau de
configuration et de I'application Paramétres du PC. Ainsi, les

cenfiguration, I'application Paramétres du PC, ni aucun de leurs

Ce paramétre permet de supprimer le Panneau de cenfiguration

Ce parameétre permet de supprimer 'application Paramétres du

w

0K | | Annuler | | Appliquer ‘

Commentaire




Ensuite quand j'essaye d’ouvrir le panneau de configuration j'ai ce message

e Restrictions

e Cette opération a été annulée en raison de restrictions sur cet ordinateur. Contactez votre
administrateur systéme,
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g\ilgrcsj;gﬂasrd 4 . Y4 .
5022 Procédure : Placer un fond d’écran via GPO

| Objectif : utiliser les GPO pour placer un fond d’écran

Dans un premier temps on donne les accés a I'image fond écran

= Propriétés de: 1353536834_86493

Général Sécurité  Détails  Versions précédentes
Mom de I'objet :  C:\Partage‘wallpaper.1353536834_86493 jpg

Noms de groupes ou d'utilisateurs :
SR Systeme
Ordinateurs du domaine (LEARN"Ordinateurs du domaine)
SR Administrateurs (LEARN Administrateurs)
SR Utilisateurs (LEARNUtilisateurs)

Pour modfier les autorisations, cliquez sur Modifier.

Autorisations pour Ordinateurs du domaine Autoriser  Refuser

Contrale total
Modfication

Lecture et exécution
Lecture

Ecriture

Autonisations spéciales

Pour les autorisations spéciales et les = avances, cliquez sur
Avancé

Informations sur le contrile d'accés et les autorisations

Utilisateurs et ordinateurs Active Directory

Crée une nouvelle GPO ici Deploy_Wallpaper_Infor
T Iranyus

Objets de strategie de groupe lies  Hértage de stratégie de groupe  Délégation

Ordre des liens Ohjet de stratégie de groupe

1 EH Informatique__dossier_partage
2 EEI Deploy_Wallpaper_Infor

Puis la modifier




lll.  Onva dans Configuration Ordinateurs -> Préférences -> Paramétres Windows -> Fichiers puis

clic droit fichiers

LEJ Editeur de gestion des stratégies

Fichier Action Affichage 7

de groupe

| | By B

(=] Stratégie Deploy Wallpaper_In
+ & Configuration ordinateur
» [ Stratégies
~ [] Préférences
~ [ Paramétres Windoy
Environnement
A Fichiers
i Dossiers
Fichiers .ini
> gl Registre
L) Partages réseau
[#] Raccourcis
> (30 Paramétres du Panr|
~ %, Cenfiguration utilisateur

Nouvelles propriétés de Fichier

Général  Commun

@? Action :

| Mettre & jour v

Fichier(s) source :

[>c1\walPaper\ 1353536834 86493.3pd | | ... |

Fichier de destination : |

L]

[JBemerimes les ereurs sur s actons de
fichiers individuels

Attributs

[ Lecture seule
[IMasqué
Archiver

5 [ Stratégies
5 [ Préférences

[o« ] aonuer || Applouer || ade

> [\ Prétérences { Fandu b Standard 7

Dans Fichier source : on saisit le chemin de I'image
Dans Fichier de destination : je saisis le chemin par default de stockage des fonds d’écran de
Windows soit C:\Windows\Web\WallPaper\Windows\1353536834_86493.jpg

Appliquer puis Ok

Il faut maintenant activer la GPO, pour cela on reste dans la GPO Deploy_WallPaper
On va dans Configuration Utilisateurs -> Modeéles d’administration -> Bureau -> Bureau
On doit modifier le parameétre papier peint du bureau

A Papier peint du Bureau O X

Papi int du B 5 = B 5
E Spier peint du Sureau Paramétre précédent | | Paramétre suivant ‘

@® Non configuré Commentaire :

[

O Activé Paramétre Etat

() Désactive

iz| Activer Active Desktop

i=| Désactiver Active Desktop
\iz] Interdire les modifications
% Papier peint du Bureau

\iz| Empécher I'ajout d'éléments

Men configuré

Prisen chargesur: [, pininsm Windows 2000 Meon configuré

MNon configuré

Nen configuré

Options : Aide: Non configuré

i=| Empécher la fermeture d'éléments Mon configuré

Spécifie I'image d'arriére-plan (e « papier peint ») affichée sur le
Bureau des utilisateurs.

Nom du papier peint: Empécher la suppression d'éléments Non configuré

Empécher la modification d'éléments MNen configuré

Ce paramétre vous permet de spécifier le papier peint du Bureau | Désactiver tous les déments Men configure

des utilisateurs et empéche ces derniers de modifier Iimage ou
sa présentation. Le papier peint spécifié peut étre enregistré dans
un fichier de type bitmap (*.bmp) ou JPEG (*,jpg).

Exemple : avec un chemin local :
Chwindows\web\wallpaper\home.jpg

i Ajouter/supprimer des éléments Meon configuré

|iz] N'autoriser que les papiers peints au format bmp Meon configuré

Exemple : avec un chemin UNC:

W\Server\Share\Corp.jpg Pour utiliser ce paramétre, entrez le chemin d'accés complet et le

nom du fichier contenant le papier peint. Vous pouvez taper un
chemin d'accés local, tel que C\Windows\web'wallpaper
“\accueiljpg ou un chemin d'accés UNC, tel que \\Serveur
\Partage\Logo.jpg. Si le fichier spécifié n'est pas disponible

Style du papier peint :

Nom du papier peint : c’est le chemin C:\Windows\Web\WallPaper\1353536834_86493.jpg

Ne pas oublier de cocher Activé




On peut aussi mettre directement le dossier partagé avec le fichier fond écran exemple

& Papier peint du Bureau O X

=] Papier peint du Bureau

Paramétre suivant

(O Nen configuré Commentaire :
(@) Activé
() Désactivé
Pris en charge sur: [ ay minirmurm Windows 2000
Options : Aide:
Nom du papier peint: Specifie 'image d'arriere-plan (le « papier peint =) affichée surle | ~

Bureau des utilisateurs.

"WDCT\Productionwallpaper\Prod.jpg

Ce paramétre vous permet de spécifier le papier peint du Bureau
Exemple : avec un chemin local : des utilisateurs et empéche ces derniers de modifier I'image ou
Chwindows\web\wallpaper\home,jpg =a présentation. Le papier peint spécifié peut &tre enregistré dans
un fichier de type bitmap (*.bmp) ou JPEG (*jpg).

Exemple : avec un chemin UNC:
\Server\Share\Corpjpg Pour utiliser ce parametre, entrez le chemin d'acces complet et le
nom du fichier contenant le papier peint. Yous pouvez taper un
chemin d'acces local, tel que C\Windows\web\wallpaper
“accueiljpg ou un chemin d'accés UNC, tel que\\Serveur
“Partage\Logo.jpg. Sile fichier spécifié n'est pas disponible
lorsque |'utilisateur cuvre sa session, aucun papier peint n'est
affiché. Les utilisateurs ne peuvent pas spécifier un autre papier
peint. Vous pouvez également utiliser ce paramétre afin de
specifier si l'image du papier peint doit étre centrée, en mosaique
ou étirée, Les utilisateurs ne peuvent pas modifier cette
specification.

Style du papier peint: | Ajuster ~

5i vous désactivez ce parameétre ou ne le configurez pas, aucun

oK Annuler

V. TEST

P Tapez ici pour effectuer une recherche
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Windows

e Procédure : Monter un lecteur réseau via GPO

| Objectif : Apprendre a utiliser la fonction GPO de 'AD WS2022

NB : Le lecteur réseau pour le dossier partagé informatique est déja crée ici il porte la lettre (I :)

De plus les dossiers partagés des autres services sont déja créés

Dans le gestionnaire de serveur cliquer sur Gestion des stratégies de groupe

Gérer Qutils  Afficher  Aide
Analyseur de performances
Centre d'administration Active Directory
Configuration du systéme
Défragmenter et optimiser les lecteurs
Diagnostic de mémoire Windows
DNS
Domaines et approbations Active Directory
Editeur du Registre

Gestion de I'ordinateur

Gestion des stratégies de groupe
Informations systéme

Initiateur ISCSI

Il. Dans la page gestion des stratégies de groupe on peut voir les GPO mises en place

|5 Gestion de stratégie de groupe
v A\ Forét: learn.local
v [Z5 Domaines
w fj learn.local
=z Default Domain Pelicy
w 2| Domain Controllers
=/ Default Domain Controllers Poliy
v (@] DCl/Lyon
» (2] Achat
> 2] Direction
w 2] Informatique
= Informatique_dossier_pe
> 2] Production
w (3] DC1/Marseille
w (2] Informatique
2 Informatique_dossier_pe
2 Production
» [ 5 Objets de stratégie de groupe
> [ Filtres WMI
> [[F] Objets GPO Starter
> @ Sites
§E¥ Modélisation de stratégie de groupe
[ Résultats de stratégie de groupe




Lobjectif ici est de monter un lecteur U : vers le dossier partagé correspondant a chaque service
En résumé on aura un lecteur réseau U : pour tous les services (sauf informatique)

Pour ce faire :

A. Faire un clic droit sur achat puis cliquer sur Créer un objet GPO dans ce domaine, et le lier
ici

5l Gestion de stratégie de groupe Achat
v & F?ret : IEET”'IDCEI Objets de stratégie de groupe liés  Heéritage de stratégie de groupe  Délégation
~ |55 Domaines -
v _fg learn.local Ordre des liens Objet de stratégie de groupe
@z Default Domain Policy 1 i/ Dossier_partagé_service
~ |2| Domain Controllers
=i/ Default Daemain Controllers Poliy
w (@ DCl/lyon —

w 2] Ac
IE=EI Créer un objet GPO dans ce domaine, et le lier ici...

21 Dir Lier un objet de stratégie de groupe existant...
2] Inf Bloquer I'héritage
q g
_ & Mise & jour de |a stratégie de groupe...
=] Pre
1 DC1N Assistant Modélisation de stratégie de groupe...

[Z] Inf Mouvelle unité d'organisation
& ,
2] Pre Affichage
[ Objets de Mouvelle fenétre & partir d'ici
> [ Filtres Wi
> L& Objets GP
> [ Sites Renommer
5i¥ Modélisation de: Actualiser
[ Résultats de strat

Supprimer

Propriétés

Aide

Ici nommés Dossier_partagé_service

B. Ensuite clic droit sur la GPO crée, puis modifier

Achat
Objets de strategie de groupe liés  Héritage de stratégie de groupe  Délégation

Ordre des liens Objet de stratégie de groupe Appliqué Lien a

Medifier
Appliqué

Lien activé
Enregistrer le rapport...

Supprimer
Rencmmer

Actualiser




C. Dans la partie Configuration utilisateur puis préférences et enfin Paramétres Windows, on
s’intéressera ici a Mappages de lecteurs

(=] Editeur de gestion des stratégies de groupe

Fichier Action Affichage 7

e=s|mEE Hm

EJ Stratégie Dossier_partagé_service [DC1.LEARN.LOC/
~ {8 Configuration ardinateur
> [ Stratégies
5 [ ] Préférences
~ 4 Configuration utilisateur
> [ Stratégies
~ [ ] Préférences
w || Paramétres Windows
) Applications
2 Mappages de lecteurs
Environnement
& Fichiers
(3 Dossiers
Fichiers .ini
> @’ Registre
[#] Raccourcis
» (=] Paramétres du Panneau de configuratior

D. Donc clic droit sur Mappages de lecteurs, puis, nouveau et ensuite lecteur mappé

»

FR.
w || Paramétres Windows
&) Applications
2 Mappage: "
Environne

Nouveau

&3 Fichiers

> @" Registre
[#] Raccourci
» (9] Paramétres di

Toutes les taches ¥
Affichage ¥
Copier

Imprimer

Actualiser

Exporter la liste...

Aide

E. Dans les paramétrages du lecteur, on saisit I'emplacement du dossier partagé, on peut le
libeller et le reconnecter a chaque démarrage.

Propriétés de: U:

Général Commun

% Action :

Mettre & jour

Emplacement :

[Wocnachat |

Reconnecter : Libeller en tant que :

Lettre de lecteur

(o Utiser e premier disponible,

en commencant a :

Se connecter en tant que {facultatif)

Mo diutilisateur :

Mot de passe !

Masquer/Afficher ce lecteur

(®) Aucune modification
(O Masquer ce lectsur
() afficher ce lecteur

Confirmer le mat de passe

(®) Utiliser : Su v

Masquer/Afficher tous les lecteurs

(®) Aucune modification
(O Masquer tous les lecteurs
() Afficher tous les lecteurs

Annuler

Appliquer




F.

G. On fait la méme chose avec les autres services en gardant la méme lettre U :
Donc je me connecte a 'utilisateur Production et Direction

On se connecte avec un utilisateur de ’'UO Achat et on peut voir que le lecteur réseau est

bien monté

= | CePC
Ordinateur Affichage

v 4 H; cepC

3t Acces rapide ~ Dossiers (7)

I Bureau » Bureau

) Musique
ﬁ Vidéos

* Téléchargement: &
Documents *
[&=] Images »
JS Musique
[ Vidéos

<@ OneDrive

= CePC

¥ Réseau

Disque local (C)

~ Emplacements réseau (1)
Achat (U]

|
W™ 5.3 Go libres sur 28,3 Go

11 élément(s) 1 élément sélectionng

Ici Production

= | CePC

Affichage

« v 4 s cepC >

v 3 Accés rapide
I Bureau

~ Dossiers (7)

* Bureau Documents

& Teléchargements #

Documents
=] Images
D Musique
B vidéos

> O cePC

> ¥ Réseau

»*

Musique
*
a Vidéos

~ Périphériques et lecteurs (2)
Disque local ()

Objets 3D

. Lecteur de DVD (D) ESD-ISO
I
Mg 6,37 Go libres sur 19,3 Go

B8l 0 octei(s ibres sur 430 Go

UDF
~ Emplacements réseau (1)

Production (U:)

[_____ |
W™ 25,3 Go libres 5ur 39,3 6o

~ Périphériques et lecteurs (2)

|
By 7,52 Go libres sur 19,3 Go

~

Documents

Objets 30

Lecteur de DVD (D) ESD-ISO
0 octet(s) libres sur 4,30 Go
UDF

Ici Direction
= = | CePC

IO  Ordinateur

« v 4 @ cerc s

Affichage

# Accés rapide  Dossiers (7)

[ Bureau »

Bureau

J’ Musique

Vidéos

& Téléchargements #
Documents »
=] Images »
b Musique
& vidéos
@& cePC

i Réseau

~ Périphériques et lecteurs (2)

; Disque local (C:)

H
Wy 573 Go libres sur 19,3 Go
~ Emplacements réseau (1)
Direction (U:)

|
v 28,3 Go libres sur 39,3 Ga

<] L

Images

Rechercher d

Téléchargements

Decuments

pa

Objets 3D

Lecteur de DVD (D:) ESD-ISO
0 octet(s) libres sur 4,30 Go
UDF




