= Microsoft

Windows

Y Procédure : VPN

| Objectif : VPN

Installer Accés a distance grace a Gérer, dans le gestionnaire de serveur

Avant de commencer Sélectionnez un ou plusieurs roles a installer sur le serveur sélectionné.
Type d'installation Réles Description

Sélection du serveur k 4w A L'accésé t_:li#ance fournit une

Réles de serveurs | DirectAccess et VPN (accés a distance) (Installé] connectivité transparente via
[ Proxy d'application web DirectAccess, Ie_s réseaux VPN et
[l Routage le proxy d'application Web.

1 Abbartatine Aintinsiti da Famnarail DirectAccess fournit une

Fonctionnalités

Dans outils accéder au Routage et accés distant

H E Routage et acceés distant
se| Fichier Action Affichage 7?7
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59 Statut du servewr Nom N Périphérique

v @D WIN-LG™™ " T 2 =
E =N Configurer et activer le routage et I'accés a distance PN1-1) VPN

i Port Désactiver le routage et I'accés a distance PN1-0) VPN
= Clie Activer DirectAccess... /PN4-1) VPN
£3 Con . /PN4-0) VPN

> T Ipyq  1outeslestiches (PPPGES-0) PPPGE
v EIPE  sypprimer PN21) VPN
'y Actualiser /PN2-0) VPN
=i E6-1)  GRE
Propriétés E6-0) GRE

Aide

Clic droit sur le serveur puis configurer et activer le routage et l'acces a distance
Cliquer sur custom configuration puis VPN access

Crée un groupe utilisateur dans I’AD VPN_users

Mettre les users que vous voulez dans le groupe

Bien vérifier dans les propriétés de I'user dans Appel entrant que l'option Contrdler I'acces via
la Stratégie d’acces a distance est coché

Dans la barre de recherche google taper NPS puis ouvrir serveur NPS




Dans Stratégies réseau, clic droit nouveau
Donner un nom puis type de serveur mettre Serveur d’acces a distance
Dans condition faire ajouter...

Puis Groupes Windows

Spécifiez les conditions qui déterminent si cette stratégie réseau est évaluée pour une demande de connexion. Au
minimum, une condition est nécessaire.

Sélectionrlg une condition

Sélectionnez une condiion, puis cliquez sur Ajouter.
Groupes

w & Groupes Windows
2 s n G ndows spécifie que l'utilisateur ou l'ordinateur qui tente d'établir la connexion doit appartenir
sélectionnés

) Groupes dordinateurs s s i i i
La condition Groupes d'ordinateurs spécifie que l'ordinateur qui tente d'établir la connexion doit appartenir 2 I'un des
groupes sélectionnés.

¢ Groupes dutilisateurs
La condition Groupes d'utilisateurs spécifie que l'utilisateur qui tente d'établir la connexion doit appartenir & I'un des
groupes sélectionnés.
Restrictions relatives aux jours et aux heures
._(Ij Restrictions relatives aux jours et aux heures
Les restrictions relatives aux jours et aux heures indiquent les jours et les heures auxquels les tentatives de
connexion sont autorisées ou non. Ces restrictions sont basées sur le fuseau horaire du serveur NPS (Network &

Policy: Sencer)
[houter._]| - Aonuer

Puis ajouter des groupes

Groupes Windows

Spécifiez |'appartenance aux groupes

Groupes

on doit apy

fartenir a I

Brtenir 3 It




Puis ajouter le groupe précédemment crée

Sélectionnez le type de cet objet :
fnges | e
A partir de cet emplacement :

Entrez le nom de I'objet a sélectionner (exemples) :
‘M | Verfierles noms |

Avancé.. (oK [ A |
= Jl—u

puis Accés accordé

ir

i

\, l Spécifier I'autorisation d'acces

Effectuez la configuration nécessaire pour accorder ou refuser I'accés réseau sila demande de connexion corr
a cette stratégie.

(® Accés accordé
Accordez |'accés si les tentatives de connexion des clients répondent aux condtions de cette stratégie.

i
[] OAccésrefusé
Refusez I'acces si les tentatives de connexion des clients répondent aux conditions de cette stratégie.

[[] L'accés est déteminé parles propriétés de numérotation des (qui la stratégie NPS)
Choisissez selon les propriétés de numérotation Ltilisateur si les tentatives de connexion des clients répondent aux condtions de la

Puis suivant faire ajouter dans Types de protocoles EAP

e e ¢ et 7 2 %1 e o e e

fans lequel s sort lités.
Types de protocoles EAP :

Ajouter des protocoles EAP

Méthodes d'authentification :
Microsoft: Carte & puce ou autre certificat
Microsoft: PEAP (Protected EAP)

.

Méthodes d’authentification

[[] Authentfication chiffrée Microsf >
L'utiisateur peut modifier le

[ Authentification chiffrée Microsf [ Aonuer |

[ L utilisateur peut modifier le fror-uc-passc-opros-sorr

[ Authentfication chiffrée (CHAP)

[[J Authentfication non chiffrée (PAP, SPAP)

[ Autoriser les clients & se connecter sans négocier une méthode d'authentification.

On peut rajouter un délai d’inactivité, des restrictions relatives

» [ Clients et serveurs RADIVS [
’ '_:jStralégies - [ Les stratégies réseau vous permettent d'autoriser les connexions au réseau de maniére sélective, et
e T S ‘ dindiquer les circonstances dans lesquelles ces connexions peuvent s effectuer ou non.
B Qalegles dedemande || —
| Stratégies réseau
B, Gestion Nom de la stratégie Btat  Ordre detraitement Type d'accés
» Ml Gestion des modéles lEVPN_I‘n‘F'TP_I.Mm Activé 1 Accorder I'accés
ﬁwmmmuﬁmwdewmdmdm; Activé 2 Refuser|'accés
Jg§Connexions & dautres senveurs d'acoés Activé 3 Refuser|'accés
<

~

Conditions - Si les conditions suivantes sont réunies :

Condition Valeur
Groupes Windows TIM\vpn_user

Paramétres - Les paramétres suivants sont appliqués :

Paramétre




Sur le client, étre en IP fixe et essayer de ping le serveur ensuite dans la barre de recherche
google aller sur parametre VPN - ajouter un VPN = puis saisir les informations demandé
mettre le type de réseau en Protocole PPTP puis se connecter au VPN




