TP CYBERSECURITE : Intrusion simple Windows

Objectif du TP : découvrir I'intérét de sécuriser correctement une machine sous
Windows et savoir se protéger en se mettant a la place de I'attaquant.

1) Pour la création d’'une machine virtuelle sous Windows 7 Pro

Dans un premier temps jouvre VM Ware,
Je crée une nouvelle machine virtuelle avec le minimum de spécificité.
Jutilise I''SO de Windows 7 du lecteur réseau de MEWO \10.10.0.5

MNew Virtual Machine Wizard X

vmware Welcome to the New Virtual

WORKSTATION  Machine Wizard
PRO™

1 J What type of configuration do you want?

() Typical (recommended)

Create a Workstation 17.x virtual machine
in a few easy steps.

(® Custom (advanced)

Create a virtual machine with advanced
options, such as a SCSI controller type,
virtual disk type and compatibility with
older VMware products.

Help < Back Cancel

Jlinstalle Windows 7
Ensuite je rentre un mot de passe

) a Configurer Windows

Définir un mot de passe pour votre compte

Créer un mot de passe est une bonne précaution de sécurité qui permet de protéger votre
compte d'utilisateur contre les utilisateurs indésirables. N'oubliez pas votre mot de passe ou
conservez-le en lieu sir.

Entrez un mot de passe (recommandé) :

resssanss)

Entrez & nouveau votre mot de passe:

Taper une indication de mot de passe (obligatoire) :

Azertyl23

Choisissez un mot ou une expression qui vous aide 3 vous souvenir de votre mot de passe.
Si vous oubliez votre mot de passe, Windows affiche cette indication.
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Une fois Windows 7 démarré, je crée un fichier txt avec les paroles d’'une musique

" toto - Bloc-notes
Fichier Edition Format Affichage ?

Zig et zig et zag, Ta mort en cadence
Frappant une tombe avec son talon,

La mort a minuit joue un air de danse,
Zig et zig et zag, sur son violon

Le vent d'hiver souffle, et 1a nuit_est sombre,
Des gémissements sortent des tilleuls;

Les squelettes blancs vont {a travers 1'ombre
Courant et sautant sous leur grands Tinceuls

_1' Mise en route

! Se connecter a un projecteur

Thomas
Calculatrice
Documents
Pense-béte
Images
% Outil Capture

Musique

Paint

Ordinateur

.,ﬂ Visionneuse XPS
Panneau de configuration

Q( Télécopie et numérisation Windows
Périphériques et imprimantes

)
% Connexion Bureau a distance 5
Programmes par défaut

|
@‘ Loupe Aide et support

»  Tousles programmes

|Rechercher les programmes et fichiers b el y [SE;M:
= —

[ Fermez tous les programme:

s ouverts, arrétez Windows et éteignez I'ordinateur.
11:51
19/12/2023

FRO L me vy
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2) Booter sa VM Windows 7 avec Ubuntu

Pour ce faire, dans les paramétres de VMware j'enléve I'lSO de Windows 7 et je place I'lSO
d’Ubuntu

Ensuite je fais clic droit sur la VM, je vais dans Power puis power On to Firmware pour
démarrer sur le BIOS.

[F] FreeBSD 12 64-bit ‘ Frocessors 4
W] Debian 11.x 64 haaid L2 Hard Nisk (SCSI) 0GB
Cybersécurité Elo=chinl D (IDE) Using file C:\Use...
[ Windows 7x64( Mark as Favorite rk Adapter Host-anly
Rename... ontroller Present
Open VM directory Card Auto detect
[Ferses Present
- Nike detart
() Power > P StartUp Guest
Removable Devices Shut Down Guest
Pause Suspend Guest

Send Ctrl+ Alt+Del Restart Guest
Grab Input Power On
SSH Power Off
FF‘ Snapshot 3 Suspend
Reset

Capture Screen

NEnane 5 Power On to Firmware

%

Install VMware Tools...

[ Settings...

Sur le BIOS je change I'ordre de BOOT en plagant le DVD/CD disque en premier

Main Advanced Security Boot. Exit

Item Specific Help

Renovable Devices
+Hard Drive Keus used to view or
configure devices:
<Enter> expands or
collapses devices with
a+or -

<Ctrl+Enter> expands
all

<+> and <-> noves the
device up or doun.

<n> May move removable
device between Hard
Disk or Removable Disk
<d> Remove a device
that is not installed.

Checking ./pool/restricted/n/nvidia-graphi i 0 compute-390_390.144-0ubuntu0

Press Ctrl+C to cancel all filesystem checks in progress

ubuntu®
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Une fous ubuntu démarré, je vais dans fichier puis dans Volume de 64 GB / User / Thomas et

Activités

3 @&

EDQN &

enfin Desktop

B3 Fichiers « 19d

Users Thomas Desktop

0} Récents

* Favoris desktop.ini toto.txt
{at Dossier personnel

[ Bureau

[E Documents

[«] Images

1 Musique

{ Téléchargements

= Vvidéos

i Corbeille

+ Autres emplacements

Oui je peux lire et modifier le fichier txt

[# Editeur de texte 19 déc

Ouvrir - 1 = T _.";tptn.l:xt_ ; . Enregistrer
1Zig et Zig et zag, la mort en cadence

2 Frappant une tombe avec son talon,

3 La mort & minuit joue un air de danse,

4 71g et zig et zag, sur son violon

5

6 Le vent d'hiver souffle, et 1a nuit est sombre,

7 Des gémissements sortent des tilleuls;

8 Les squelettes blancs vont {a travers 1'ombre

9 Courant et sautant sous leur grands linceuls

Texte brut ¥ Largeur des tabulations: 8 « Lig 11, Col 5
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3) Expérimentation de la Méthode n°2b : via 'Environnement de récupération Windows

En suivant le tutoriel du site « Réinitialiser le mot de passe d’'un compte utilisateur sur Windows —
Le Crabe Info »

Je démarre ma VM en mode démarrage avancée en appuyant sur F8 puis je clique sur invite de
commande

jindows \system32\cmd.exe
[version 6.1.76011

g sources>

(™ Verifer les erreurs mtéreles de mémoke cefordiateur

Invite de commandes
Ouvrir une fenétre dinvite de commandes

Arréter Redémarrer

Dans l'invite de commande je tape

- D : pour aller sur le disque D

- dir pour vérifier que c’est bien le lecteur de windows

- cd Windows\system32 pour me déplacer dans le fichier system32
- copy Utilman.exe Utilman.exe.bak

- copy cmd.exe Utilman.exe

Je redémarre le pc et effectue la combinaison Windows + U pour ouvrir les options
d’ergonomie mais grace a l'intervention ci-dessus c’est cmd qui s’ouvre

Microsoft Windows [version 6.1.76811
Copyright <c)> 2009 Microsoft Corporation. Tous droits réservés.

tem32>_

. Windows 7

J'exécute ensuite la commande
net user "nom_compte_utilisateur" nouveau_mot_de passe
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https://lecrabeinfo.net/reinitialiser-mot-de-passe-compte-utilisateur-local-windows.html#methode-n3-avec-medicat-usb
https://lecrabeinfo.net/reinitialiser-mot-de-passe-compte-utilisateur-local-windows.html#methode-n3-avec-medicat-usb
https://lecrabeinfo.net/reinitialiser-mot-de-passe-compte-utilisateur-local-windows.html#methode-n3-avec-medicat-usb

\system32\utilman.exe

Microsoft Windows [version 6.1.760811
Copyright <(c)> 2089 Microsoft Corporation. Tous droits réservés.

“~BC:\Windouws\system32>net user thomas thomas_

Mot de passe

. Windows 7 Profess

Avec le nouveau mot de passe thomas je peux accéder au bureau

La méthode utilisée dans la vidéo ressemble beaucoup a la Méthode n°2b : via
I'Environnement de récupération Windows
Car le personnage lance I'outil Operating system pour ensuite changer cmd avec sethc
pour que cmd s’ouvre a la place de celle-ci pour ensuite faire netuser et changer le mot de
passe
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4) Enfin

- Conclusion et méthode de protection : La plupart des utilisateurs ne se satisfont que d'un
mot de passe pour protéger leur pc, mais on la bien vu grace a ce TP, qu’'un mot de passe
seul est une méthode de protection trop faible pour sécuriser ses données.

Il existe plusieurs méthodes pour protéger ses données.

Crypter les données de son disque dur (cf : image ci-dessous)

Utiliser une authentification a deux facteurs ou un compte Microsoft connecté
Ou encore directement protégé son BIOS avec un mot de passe

- Pensez-vous qu’on a le méme souci sur Mac ou Linux ?
Je pense que tout comme Windows, Linux a aussi ses vulnérabilités et pour ce faire je vais
tester le tutoriel ci-dessous

- Je crée une VM sur Linux (Ubuntu) je configure un mot de passe
Puis je suis le tutoriel de J'ai oublié mon mot de passe ! (ubuntu-fr.org)

Je redémarre Ubuntu en maintenant la touche Maj pour accéder au menu de récupération
Je lance root

Menu de récupération (état du sustéme de fichiers : lecture seule)

rESUmE Reprendre le démarrage normal

clean Essayer de libérer de 1'espace

dpkg REparer les paguets casses

fsck Yerifier tous les systémes de fichiers

grub Mettre & jour le chargeur d'amorcage GRUB
Activer la prise en charge du réseau

Fa sur une console administrateur (root)
system-summary Rapport d'état du systéme

En root je tape la commande passwd thomas
Ensuite je tape un nouveau mot de passe

netwark Activer la prise en char

Ne o
system-summary Rapport o 'état du systéme

comparte moins

e comporte moins

Je redémarre Ubuntu et dans la case mot de passe, je mets le nouveau de passe crée
précédemment
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https://guide.ubuntu-fr.org/desktop/user-forgottenpassword.html

thomas|

<3 Ubuntu

J’arrive bel et bien a rentrer sur le bureau

Activités 19 déc. 16:02

Nouveau dossier

G

Dossier personnel
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