= Microsoft

Windows . -
= Procédure : Créer un quota inconditionnel

| Objectif : Apprendre a créer un quota inconditionnel avec des alertes

Dans le gestionnaire du serveur, appuyer sur ajouter un réle ou fonctionnalité
Puis ajouter Gestionnaire de ressources du serveur de fichiers

[ Assistant Ajout de roles et de fonctionnalités

Sélectionner des roles de serveurs

e e e cen Sélectionnez un ou plusieurs rdles a installer sur le serveur sélecti

Type d'installation Rales

Sélection du serveur . -
[] services d'activation en velume -

[[] Services d'impression et de numérisation de documer
[[] Services de certificats Active Directory
[[] Services de fédération Active Directory (AD FS)
[m] Services de fichiers et de stockage (3 sur 12 installé(s)
4 (W] Services de fichiers et i5CS1 (2 sur 11 installé(s))
+| Serveur de fichiers {Installé)
[ BranchCache pour fichiers réseau
[] Déduplication des données
[ Dossiers de travail
[] Espaces de noms DFS
[] Fournisseur de stockage cible i5CSI (fournissel
CARG nnaire de ressources du serveur de fichi
[] Réplication DFS
[ Serveur cible i5CSI
[] Serveur pour NFS
[] Service Agent V55 du serveur de fichiers
+| Services de stockage (Installé)
[71 Services de stratéaie et d'accés réseau
<

Fonctionnalités

II.  Apreés l'installation, dans outils appuyer sur Gestionnaire de ressources du serveur de fichiers

23 Gestionnaire de ressources du serveur de fichiers
Fichier Action Affichage 7

=% nm BE

3‘5 Gestionnaire de ressources du serveur ‘ Modéle de g... | Limite
v 9 Gestion de quota
[ Quotas
@ Modéles de quotas
> h? Gestion du filtrage de fichiers
Gestion des rapports de stockage
» [ Gestion de la classification
[ 7 Taches de gestion de fichiers

| Type ... | Description

Analyser I'utili.. 200 Go Cond...

Analyser I'utili.. 10,0To Cond...

Analyser I'utili.. 3,00 To Cond...
Analyser I'utili.. 500 To Cond...
Analyser un p... 500 Mo Cond...
Limite de 10Go 10,0 Go Incon...

Limite de 100... 100 Mo Incon...
Limite de 2 Go 2,00 Go Incon...
Limite de 200.. 200 Mo Incon...

Limite de 200... 200 Mo Incon...

Limite de 5 Go 5,00 Go Incon...

&l |6l (6] [ [@| (| ¢l @ 6| 6| [ @]

Limite étendu... 250 Mo Incon...




[l Puis dans modeéles de quotas, clic droit créer un modéle de quota... saisir les informations
requises

Créer un modéle de quota

Copier les propriétés du modéle de quota facultatif)
‘ Analyser | utlisation de volume de 200 Go

Farametres
Nom du modéle
|Quota_Pmd_achat

Description facultatif) :

Limite d'espace
Limite:
(®) Quota inconditionnel : empécher les utilisateurs de dépasser la limite

(O Quota conditionnel : autoriser les utilisateurs & dépasser |a limite {Utilisé pour |'analyse)

Seuils de notfication

Seul Adresse d Joumal de... Commande Rapports

Modfier... Supprimer

IV. Ensuite dans Seuil de notification faire ajouter puis a nouveau saisir 70 % et alerte dans le
journal d’événement + une alerte a 100 %

Ajouter un seuil

Génerer des notffications lorsque I'utilisation atteint (%) :
Message électronique  Joumal des événements  Commands  Rapports
[] Envayer un counier électronique aux administrateurs suivarts :
[Admin Email]
Format : compte@domaine. Séparez les comptes par un point-vingule.

[] Enwvoyer un message & lutiisateur qui dépasse le sevil
Message électronique
Entrez le texte & utiliser pour |z ligne d'objet et le message.

Pour identifier le quota, la limite, I'utiisation ou dautres informations relatives au seuil
actuel, vous pouvez insérer une variable dans votre texte.

Obiet
Sevil de quota de [Quota Thresheld] * dépassé
Cormps du message :

L'utilisateur [Source lo Owner] a dépassé le seuil de quota de [Quota Threshold] %
dans [Quota Path] sur le serveur [Server]. La limite de quota est de [Quota Limit MB]
MD a\org que [Quota Used MB] Mo sont actuellement utiisés ([Quota Used

Sélectionnez la variable & insérer -
[Admin Email] ~ | | Insérer une variable

Insére les adresses de messagerie des administrateurs qui regoivent le
courmier électronique:

Autres entétes de coumier Electronique...

-

]

[1£21 AndysEr Ui, 2w oy

Ajouter un seuil
Générer des notifications lorsque | utilisation atteirt (%)
Message électronique  Joumal des événements  Commande  Rapports
[] Envoyer un avertissement au joumal des événements

Message d'avertissement
Entrez le texte & utiliser pour I'entrée de joumal.

Pour identifier le quota, |a limite, I 'utilisation ou d'autres informations relatives au seul

actuel, vous pouvez utiliser Insérer une variable afin d'insérer une variable dans
votre texte.

Entrée du joumal :

L'utilisateur [Source lo Owner] a dépassé le seuil de quota de
[Quota Threshold] % dans [Quota Path] surle serveur [Server]. La
limite de quota est de [Quota Limit MB] Mo alors que [Quota Used
ME] Mo sont actuellement wtilisés ([Quota Used Percent] % de la
limite}.

Sélectionnez la variable & insérer :
[Adrmin Emai]

| | Insérer une variable

Insére les adresses de messagerie des administrateurs qui regoivent le
coumier électronique.




V. Onapplique ensuite le quota au dossier Achat et Production

#a Gestionnaire de ressources du serveur
v Gestion de quota
9:& Qumsq | Chemind'.. | % L. .. | Modéles... | Mode..
E Modeles de quotas
> h? Gestion du filtrage de fichiers
Gestion des rapports de stockage
b3 .E'] Gestion de la classification Créer un quota
[ Téches de gestion de fichiers

Fitre Affichertout : 0 éléments

Chemin d'accés du queta :
[c\Panage Achat

‘ | Parcourir

(O) Créer un quota surle chemin d'accés

pliquer automatiquement le modéle et créer des quotas surles
®
sous-dossiers existants et nouveaux

Propriétés de quota

Wous pouvez utiliser les propriétés d'un modéle de quota ou définir des
propriétés de quota per I L

Comment voulez-vous configurer les propriétés de quota ?
(® Dériver les propriétés de ce modéle de quota recommandé) :
|Quota_Pmd_ad131 ~ |

Definir des propriétés de quota personnalisées

Propriétés personnalisées...

Résumé des propriétés de quota

[=- Appliguer automatiquement le quota : C:\Partage'Achat
Modéle source : Quota_Prod_achat
Limite : 150 Mo {Inconditionnel)
[ Notification : 3
i Avertissement {70 %) : Joumal des événements
Avertissement (100 %) : Joumal des événements

| Chemin d'accés du quota | % utilisé

\ Type de quota | Modéle source 4 \ Modéle correspondant \ Description

= Modéle source : Quota_Prod_achat (2 €léments)
% C\Partage\Achat 63%
[ C:\Partage\Production 0%

Inconditionnel Quota_Prod_achat

Incenditionnel Quota_Prod_achat

VI. TEST Achat

L'utilisateur LEARNVAchatl a dépassé le seuil de quota de 100 % dans C:\Partage\Achat sur le serveur DCI. La limite de quota est de 150,00 Mo alors que 143,06 Mo sont actuellement utilisés (35 % de la
limite).

L'utilisateur LEARNVAchatl a dépassé le seuil de quota de 70 % dans C:\PartagelAchat sur le serveur DCI. La limite de quota est de 150,00 Mo alors que 143,06 Mo sont actuellement utilisés (35 % de la limite]).

VII. TEST Production

L 'utilisateur LEARN\Productionl a dépassé le seuil de quota de 100 % dans C:\Partage\Preduction sur le serveur DC1. La limite de quota est de 150,00 Mo alors que 0,02 Mo sont actuellement utilisés (0 % de
Ia limite).

L'utilisateur LEARN'\Productionl a dépassé le seuil de quota de 100 % dans C:\Partage\Production sur le serveur DC1. La limite de quota est de 150,00 Mo alors que 0,02 Mo sent actuellement utilisés (0 % de
la limite).




= Microsoft

Windows . -
S Procédure : Créer un quota inconditionnel

| Objectif : Apprendre a créer un quota inconditionnel avec des alertes

Dans modeles de quotas, clic droit créer un modéle de quota... saisir les informations

requises
Ensuite dans Seuil de notification faire ajouter puis a nouveau saisir 60 % et alerte dans le

journal d’événement + une alerte a 100 %

Créer un modéle de quota

Copierles propriétés du modéle de quota facuita) -
| Analyser tisation de volume de 200 Go

Paramétres
Nom du modéls
|uota_T_dr

Description facuttatif)
[Quota Direction et Informatique:

Limite d'espace
Limite
(O Quota incondtionnel : empécher les Utiisateurs de dépasserla limite

(®) Queota condtionnel : autoriser les utilisateurs & dépasser a limite (utiisé pour |'analyse)

Seuils de notification

Adressed.. Joumalde.. Commande Rappors
issement (60

sement (1

| Aouer.. | | Modfier.. | | Supprimer

b

On applique ensuite le quota au dossier Achat et Production

| Chemin d'accés du quota | % utilisé Limite | Type de quota | Modéle source # | Modéle correspondant | Description

= Modéle source : Quota_IT_dir (2 éléments)
[ C:\Partage\Direction 0% Conditionnel Quota_IT_dir
[ C:\Partage\Informatique 0% Conditionnel Queota_|T_dir

= Modéle source : Quota_Prod_achat (2 éléments)

% Ci\Partage\Achat 63% Inconditionnel Quota_Prod_achat

[ C:\Partage\Production 0% Inconditionnel Quota_Pred_achat

M. TEST Informatique

Evénement 12325, SRMSVC

Général Détails

L'utilisateur LEARNYInformatiqueM a dépassé le seuil de quota de 60 % dans C:\Partage\Informatique sur le serveur DC1. La limite de quota est de 400,00 Mo alors que 362,48 Mo sont actuellement utilisés (30
% de la limite).

L'utilisateur LEARN\InformatiqueM a dépasse le seuil de quota de 100 % dans C'\Partage\Informatique sur le serveur DC1. La limite de quota est de 400,00 Mo alors que 476,93 Mo sont actuellement utilisés
(119 % de la limite).




V. TEST Direction

Général  Détails

L'utilisateur LEARM\DirectionL a dépassé le seuil de quota de 60 % dans C:\Partage\Direction sur le serveur DC1. La limite de quota est de 400,00 Mo alors que 333,80 Mo sont actuellernent utilisés (83 % dela
limite).

Genéral  Détails

L'utilisateur LEARM\DirectionL a dépassé le seuil de quota de 100 % dans C\Partage\Direction sur le serveur DC1. La limite de quota est de 400,00 Mo alors que 667,59 Mo sont actuellement utilisés (166 % de
la limite).
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5022 Procédure : Créer un utilisateur itinérant
|

| Objectif : Apprendre a crée un utilisateur itinérant

Dans un premier temps crée un dossier partagé pour le profil itinérant

% | Partage
Accueil  Partage  Affichage

b g D S o Déplacervers = 3 Supprimer = - Ff sétectionner tout
. !

Epinglerd Copier Coller _ B Copiervers - =fiRenommer  Nouveau
Accés rapide [ dossier

oo
= 17 Aucun
Propriétés = )

S 2 inverser Ia sélection
Presse-papiers orgd

Propriétés de : ltinerant
v a4 [l > CePC » Disquelocal (C:)

Partage avancé
MNom
# Accés rapide

Achat
[ Bureau > Paramétres
Direction

[#] Partager ce dossier

J Teléchargement: #
Documents  #
=] Images -

Nom du partage :
Infarmatique
[ rtinerant

ltinerant

Production Ajouter | Supprimer

Achat - wallpaper Limiter le nombre diutiisateurs simultanés 3 :
Direction

Commentaires : s et définir
Informatique Partage Profil Itinerant

wallpaper

O cePC
6 Lecteur de DVD (D) §
=]

Réseau |

oK || Annuler H Appliquer ‘

<

6 élément(s) 1 élément sélectionné

Pppliquer
Descriotion :

1. Ensuite crée un utilisateur ici DirectionLI

Propriétés de: DirectionLl x
Environnement = Sessions  Contrdle & distance  Profil des services Bureau & distance  COM=
Général  Adresse Compte Profil  Téléphones Organisation Membre de  Appel entrant

& DirectionLI

Mom complet | DirectionL|

Description |

Bureau : |

Muméro de téléphone

Adresse de messagerie :

Page Web :

Ok I | Annuler Appliquer




M. Dans le profil, rajouter le chemin du dossier partagé \\DC1\Itinerant\%username % & prend

le nom du profil

Propriétés de : DirectionLl x

Environnement = Sessions  Contrdle & distance  Profil des services Bureau a distance  COM+
Général Adresse Compte Profil  Téléphones Organisation Membre de  Appel entrant
Profil utilisateur

Chemin du profil : \WOC 1 tinerant \Direction L|

Script d'ouverture de
SESSion

Dossier de base

(®) Chemin d'accés local : |

(O Connecter : SN

On peut voir qu’apres le démarrage de la session DirectionLl, un dossier (DirectionlLl.V6) se
crée dans le dossiers itinerant partagé

oy = S
* L\j D N « Déplacer vers 2 supprimer -
e

Epinglera Copier Coller _ [El copier vers =1 Renommer Nouveau Propriétés
Accés rapide EI dossier =
Presse-papiers Crganiser MNouveau Chuwrir
€« v o » CePC » Disquelocal (C:) » Partage » MHinerant v | O
st
MNom Meodifié le
7 Acces rapide

DirectionLl.V6 20/03/2024 09:.27
I Bureau -
‘ Téléchargement:




V. TEST sur l'ordinateur CL1, il y a deux fichiers

=

Corbeille

VI. TEST sur l'ordinateur CL2 (nouvellement crée), on retrouve bien le bureau

([ Windows Server 2022 SMDSI [T Windows 10 %64 (5) SMDST ([ Windows 10 x64 (5)

P Tapez ici pour effectuer une recherche
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Windows

Server standard

5029 Procédure : Créer un utilisateur obligatoire
T |
e

| Objectif : Apprendre a créer un utilisateur obligatoire

Dans un premier temps crée un dossier partagé pour le profil itinérant

| = | Partage

Accueil  Partage  Affichage

P ST e— oy o Hseeciomertou
w - .
Epinglera Copier Coller A

% 52 Auan
i - |Bicopiervers +  =JRenommer  Nouveau Propriétés = i
Accés rapide 6] e - 25 inverser la sélection
Presse-papiers orgd

Propriétés de : ltinerant
v P » CePC > Disquelocal (C:)

Partage avancé

MNom
# Accés rapide

Achat
I Bureau >
Direction
Nom du partage :
Informatique
[ rtinerant

Partager ce dossier

Paramatres
J Teléchargement: #

Documents  #
=] Images -

ltinerant

Production Ajouter | Supprimer
Achat - wallpaper Limiter le nombre ditiisateurs smultanés & : [ 15777 %]
Direction

Commentaires : 5 et définir
Informatique Partage Profil Ttnerant

wallpaper

O cePC
& Lecteur de DVD (D) §

¥ Réseau

| oK || Annuler H Appliquer ‘

<

6 élément(s) 1 élément sélectionné

el
Descriotion :

Ensuite crée un utilisateur ici InformatiqueMOB

Dans le profil, rajouter le chemin du dossier partagé \\DC1\Itinerant\%username % & prend
le nom du profil

MNem

Type Type de contrd...  Site

s InformatiqueM Utilisateur

& InformatiqueMO Utilisateur

Propriétés de : InformatiqueMO *

Environnement  Sessions  Contrdle a distance

Profil des services Bureau a distance  COM+
Général Adresse Compte  Profi

Téléphones Organisation Membre de  Appel entrant

Profil utilisateur

Chemin du profil : inerant \Informatiqu

Seript d'ouverture de
session :

Dossier de base

(® Chemin d'accés local © |

(O Connecter : R




V.

On peut voir qu’apres le démarrage de la session InformatiqueMOB, un dossier
(InformatiqueMO .V6) se crée dans le dossiers itinérant partagé

InformatiqueMOB.VE 20/03/2024 10:41 Dossier de fichiers

Il faut ensuite rentrer dans le fichier InformatiqueMOB mais on a pas l'autorisation
Pour éviter cela, se connecter a son profil InformatiqueMOB puis changer les autorisations

) Reéseau » DCI > ltinerant 2 Rechercher dans: ltinerant

Nom Medifié le Type
DirectionLL.V6 20/03/2024 10:24 Dossier de fichiers
InformatiqueMO.VE 20/03/2024 10:31 Dossier de fichiers
InformatiqueMOB.V6 20/03/2024 10:41 Dossier de fichiers

Propriétés de: InformatiqueMOB.VS X
Général SécUMé  Versions précédentes  Personnaliser
Nom de l'objet :  W\DC Thltinerant informatique MOE. V6

Noms d pes ou d'Utiisateurs
me
mitiqueMOB (Informatique MO B@leam local)
£2 Administrateurs (LEARN\Administrateurs)

Pour modifier les autorisations, cliquez sur Modifier.

Autorisations pour Systéme Atoriser  Refuser

Contréle total

Modification

Lecture et exécution

Affichage du contenu du dossier

Lecture A

Pour les autorisations spéciales et les paramétres avancés, cliquez sur
:ment sé] Avancé
—

Informations sur le contréle d'accés et les autorisations

Enfin avec la session Administrateur on peut renommer le fichier ntuser.dat - ntuser.man

AppData
I Bureau
[35 Contacts
Documents
1.0 Favoris
[&=] Images
' Liens
J5 Musique
_J Objets 3D
# Parties enregistrées
) Recherches
* Teléchargements
B vidéos
MTUSER.rman

On peut ensuite se connecter a la session InformatiqueMOB, dans les parametre systeme
avancé on peut voir que le profil est bien en obligatoire

LEARMInformatiqueMOB 3,16 Mo Obligatoire Obligat...




= Microsoft

: Procédure : DHCP Failover
Windows

Server standard

| Objectif : Configurer le DHCP Failover

Création et installation d’'un Windows server 2022 et joindre le domaine learn.local

[ Gestionnaire de serveur
Gestionnaire de serveur * Serveur local -@ 1 Vo oceer  ouis aiher

B8 PROPRIETES
Tableau de bord . Pour DHCP2

TACHES ¥

Nom de l'ordinateur DHCP2 Demniéres mises 3 jour installées

Serveur local

Tous les serveurs Domaine learnlocal Windows Update

W Services de fichiers et d... b Derniére recherche de mises & jour :

Pare-feu Microsoft Defender Domaine : Actif Antivirus Microsoft Defender

Gestion a distance Activé Commentaires et diagnostics

Bureau a distance Désactivé Configuration de sécurité renforcée d'Internet)
Association de cartes réseau Désactivé Fuseau horaire

Ethernet0 10.1.1.2, Compatible IPv6 ID de produit (Product ID)

Version du systéme d'exploitation  Microsoft Windows Server 2022 Standard Evaluation  Processeurs
Informations sur le matériel VMware, Inc. VMware20,1 Mémoire installée (RAM)

Espace disque total

1. Installer le ro6le DHCP

Dans le gestionnaire des serveurs cliquez sur Gérer puis ajouter des réles et fonctionnalités puis
cliquez sur serveur DHCP pour installer

lll.  Configurer un basculement

Dans le gestionnaire DHCP clic droit sur IPV4 puis configurer un basculement

Afficher les statistiques...

MNouvelle étendue...
MNouvelle étendue globale...

MNouvelle étendue de multidiffusion...

Configurer un basculement...

Répliquer les étendues de basculement...
? DHCP Définir les classes des utilisateurs...
= Deéfinir les classes des fournisseurs...
v j dhcpd.learn.local

= Réconcilier toutes les étendues...
v B IPv4

Définir les options prédéfinies...

.3 Options de serveur

| Etendue[10.1.1.0] lear —

S| Stratégies Actualiser

_.EI Filtres Propriétés
B 1PV

Aide

Exporter la liste...




Configurer un basculement

Créer une relation de basculement ‘ﬁ ~

Créer une relation de basculement avec le partenaire 10.1.1.2

Nom de Ia relation : Hc1leam local-10.1.1.24

Délai de transition maximal du client -1 heures 0= minutes
(MCLT) : : =l

Mode : |Equi|ibrage de charge ﬂ

Pourcentage d équilibrage de charge
Serveurlocal :

Serveur partenaire :

I Intervalle de basculement d'état
mintes

V¥ Activer|'authentification du message

Secret partagé :

Suivart >

Configurer un basculement

Un basculement va étre corfiguré entre de1leam local et 10.1.1.2
avec les paramétres suivants.

Etendues -
10.1.1.0

Nom de la relation : dc1leam local-
Délai de transition maximal du client (MCLT) : 1h 0 min
Mode : Equilibrage de
Intervalle de basculement d'état : Désactive

< >

Pourcentage d'&quilibrage de charge
Serveur local : 50%

Serveur partenaire : 50 %

< Précédent Annuler

Contenu du serveur DHCP

Description Relation de basculement
Options de serveur

tendue [10.1.1.0] learnDHCP dcl.learnlocal-10.1.1.2

< Stratégies
[F Filtres
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Server standard

Procédure : DHCP

| Objectif : Mise en place d’'un DHCP

l. Installer le role DHCP

Depuis l'interface gestionnaire de serv
ajouter le role serveur DHCP

i Assistant Ajout de réles et de fonctionnalités

Avant de commencer

Avant de commencer
T lation

Sélection du ur

eur faire gérer puis ajouter des roles et fonctionnalités ensuite

SERVEUR DE DESTINATION
DCl.esrnlocal

Cet Assistant permet diinstaller des réles, des services de réle ou des fonctionnalités. Vous devez
déterminer les réles, services de réle ou fonctionnalites a installer en fonction des besoins informatiques
de votre organisation, tels que le partage de documents ou I'hébergement d'un site Web.

Pour supprimer des rales, des services de réle ou des fonctionnalités :
Démarrer ['Assistant d Suppression de rdles et de fonctionnalités

Avant de continuer, vérifiez que les travaux suivants ont été effectués :

* Le compte d'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses IP statiques, sont configurés
* Les demiéres mises  jour de sécurité de Windows Update sont installées

Si vous devez vérifier que fune des conditions préalables ci-dessus a été satisfaite, fermez |'Assistant,
exécutez les étapes, puis relancez FAssistant

Cliquez sur Suivant pour centinuer.

[ Ignorer cette page par défaut

Installer

F,
II.  Aprés l'installation I'icone 23 nous indique qu’il faut terminer la configuration du DHCP

Aprés la configuration, on clique sur outils puis DHCP pour entrer dans le gestionnaire DHCP

Il Dans le gestionnaire DHCP, on clique droit sur IPV4 puis nouvelle étendue

% DHCP

Fichier Affichage
L AR NEREY
% DHCP

v i delleamn.local
v & P

Action 7

MNom de |a stratégie

Description

Afficher les statistiques...

Nouvelle étendue...

Nouvelle étendue de multidiffusion...

Configurer un basculement...

Répliquer les étendues de basculement...

Définir les classes des utilisateurs...

Définir les classes des fournisseurs...
Reéconcilier toutes les étendues...
Définir les options prédéfinies...
Actualiser

Propriétés

Aide

Créer une étendue




V. Paramétrage de I'étendue

Assistant Nouvelle étendue

Plage d’adresses IP —
Wous définissez |a plage d'adresses en identfiant un jeu d'adresses IP conséoutives.

Paramétres de configuration pour serveur DHCP

Ertrez la plage d'adresses que |'étendue peut distribuer,
Adresse |P de W1 .1 .
début : "

Adresse IPdefin: | 0. 1 . 1 .150

Paramétres de configuration qui se propagent au client DHCP.

Longueur : 24g

MESEII{E de 255 . 255 . 256 . O
sous-Téseau

< Précédent Anruler

V. On parametre la carte réseau de CL1 en DHCP puis on regarde

DNS propr

6

NB : Dans mon cas le logiciel VMware a activer un DHCP local sur les VM ce qui prenait la place du
DHCP précédemment crée pour résoudre ce probleme

Dans VMWare en haut a droit edit -> Virtual Network Editor
8]  Windows Server 2022 SMDSI - VMware Workstatior

File Edit View VM Tabs Help |] ~

Libran, Cut Chrl+X
'S Copy Ctrl+C

i

Paste Ctrl+V
=

& Virtual Network Editor...

Preferences...

. Lo E;Change Settings
Puis change setting

Name 1 ype CALEITIal wannecuun [l IS ) ) [ Tlep] [ LW o DULINIEL AUUT eSS

VMnetd Bridged Auto-bridging - - -

VMnet1 Host-only - Connected - 192,168.10.0

VMnetd MAT MAT Connected - 192.1658.67.0
Et ici désactiver les DHCP




Est-ce que le DHCP répond au requéte DHCP d’un PC hors domaine ?

Bl Invite de commandes

Le compte n’est pas connecté au domaine

Propriétés systéme *

Paramétres systéme avancés  Protection du systéme  Lhilisation a distance
MNom de l'ordinateur Matériel

Windows utilise les informations suivantes pour identifier votre
ordinateur sur le réseau.

Description de 'ondinateur :

Par exemple : "Lordinateur du salon™ ou
"Lordinateur d'Anteine”.

Mom complet de
Pordinatewr - DESKTOP-EBIQS33

Groupe de travail WORKGROUP

Pour utiliser un Assistant et wous joindre & un
domaine ou un groupe de travail, cliquez sur ldentite

TESTVPN

- Pour renommer cet ordinateur ou changer de Madii
C odifier...
Compte loca domaine ou de groupe de travail, cliqguez sur Modifier.

Se connecter




VI. Réservation

Clic droit sur réservation -> nouvelle réservation puis on saisit les données nécessaire

| )] A LT | B (Ll PR

| et |

¥ DHCP

v 3 dcllearnlocal
w i [Pwd
.3 Options de serveur
v [ Etendue['ID.'I.'I.D]IearnDHCF‘
it Pool d'adresses
i Baux d'adresses
w = Réservations
& [10.1.1.101] DESKTOP-EE
., Options d'étendue
S| Stratégies
S| Stratégies
¥ Filtres

% IPvE

Mouvelle réservation

Foumissez les informations pour un client réserve.

Mom de réservation : |::Iier|t hors domaine

. 148

Adresse P : |1D- 1.1

Adresse MAC - |DnDc255cm:fd

Description : |

Types pris en charge
" Les deusx
+ DHCP

" BOOTP

Fermer

Ethernet®

= I LA
o=

o O

P

DNS propre a la connexion.
i liaison locale.




= Microsoft

Windows , .
Serbr s Procédure : filtre

| Objectif : Apprendre a utiliser les filtres

Dans la méme fenétre que pour les quota (c’est-a-dire Gestionnaire de ressources du serveur
de fichiers)

Dans la partie Gestion du filtrage de fichiers, créer dans Modeles de filtres de fichiers, un
modeéle

BIOQUEr : FICAIEFS A& COUITIEr BIECTrONIqUe

Propriétés du moedéle de filtre de fichiers pour Blocage_ext_vidéo - .
P B geext Blequer : Fichiers exécutables

Copier les proprigtés du modéle facultatif) : Bloquer: Fichiers image

| Blocage_ext_vidéo ~ | | Copier

Parametres  Message électronique  Joumal des événements  Commg Propriétés de groupe de fichiers pour Vidéo

Nom du modele :
| Blocage_ext_vidéo

Paramétres

Mom du groupe de fichiers :

Type de fitrage : |‘u"|déc

(®) Fitrage actif : empécher les utiisateurs d'enregistrer des fichiers non
Pour sélectionner un ensemble de fichiers, entrez un modéle de nom de
() Filtrage passif : autoriser les utiisateurs & enregistrer des fichiers futilii  fichier, puis cliquez sur Ajouter. Exemples : *exe ou Q4FY2002°*

Groupes de fichiers Fichiers & inclure :

Sélectionner les groupes de fichiers a bloguer : Hjouter Supprimer
[ Fichier systeme
[ Fichiers audio et vidéo
[ Fichiers compressés
[ Fichiers de courier &lectronique
[ Fichiers de pages Web
[ Fichiers de sauvegarde .
Pour sélect jers & :
[ Fichiers exécutables g;ﬂpse defi |F|ch|ers CiEELE:

[ Fichiers image modiier, me
M o etiquette en
£

Supprimer




Il. Sans oublier I'alertes dans le journal d’évenement

Propriétés du modéle de filtre de fichiers pour Blocage_ext_vidéo it

Copier les proprigtés du modéle facultatif) -
|Blocage_ext_vidéo v| | copier

Paramétres Message électronigue  Joumal des événements  Commande  Rapports

[#] Envoyer un avertissement au joumal des événements

Mezszage d'avertissement

Entrez le texte & utiliser pour I'entrée de joumal.

Pour identifier le filtre de fichiers, le groupe de fichiers, |'utilisateur ou |'événement
associé & la notification actuelle. vous pouvez utiliser Insérer une variable afin
d'insérer une variable dans votre texte.

Entrée du joumnal :

L'utilisateur [Source lo Owner] a tenté d'enregistrer [Source File
Path] dans [File Screen Path] sur le serveur [Server]. Ce fichier se
trouve dang le groupe de fichiers [Violated File Group], qui n'est
pas autorisé sur le serveur.

Sélectionnez la variable a insérer :
| PAdmin Email] « | Insérer une variable

Inzére les adresses de messzagerie des administrateurs qui regoivent le
coumier électronique.

. TEST

Général  Détails

L'utilisateur LEARN\Productionl a tenté d'enregistrer C:\Partage\Productiontest.avi dans C\Partage'\Production sur le serveur DC1. Ce fichier se trouve dans le groupe de fichiers "Vidéo", qui n'est pas
autorise sur le serveur,




= Microsoft

e Procédure : Branchcach
2022 roceaure : branchcachne

| Objectif : Installer un serveur de cache

Installer le role Branchcache sur le serveur DC1

Services de fichiers et de stockage
Services de fichiers et iSCSI
BranchCache pour fichiers réseau

Installer Branchcache sur le serveur cachel et l'activer, intégrer le serveur au Domain

MET Framework 4.8 Features (2 sur 7 installé(s))
Antivirus Microsoft Defender (Installé)
Aszistance & distance

Base de données interne Windows

Chiffrement de lecteur BitLocker

Client d'impression Internet

Client pour NF5

Client Telnst

Client TFTP

i M . An mrmi e e

(]
]
L]
[
L]
L]
L]
L]
L]
=

Activer Branchcache GPO et |la Publication de hachages pour Branchcache

Pararmeétre Commentaire
Activer BranchCache Activé
Définir le mode de cache distribué de BranchCache Non configuré
=| Définir le mode de cache hébergé de BranchCache Men configuré
|i] Activer la découverte automatique du cache hébergé parle...  Non configuré
Configurer les serveurs de cache hébergé Non configuré
Configurer BranchCache pour les fichiers réseau Men configuré
Définir le pourcentage d'espace disque utilisé pour la méme...  MNen configuré
Définir I'dge des segments dans le cache de données Non configuré

=| Configurer |a prise en charge de la version BranchCache du ...  Nen configuré

Parameétre Etat Commentaire

i=| Ordre des suites de chiffrement MNaon configuré MNon

i| Publication de hachages pour BranchCache Activé MNon
iz| Prise en charge de la version de hachage pour BranchCache Mon configuré Man

i-| Respecter |'ordre des suites de chiffrernent Mon configuré Mon




Enable-BCHostedServer
Get-BCStatus

True

LocalCache

False

Contents

ionEna
wationEnab
ionEn




i Procédure : Network Load Balancing
Windows

Server standard

2%
S

| Objectif : Installer et configurer la répartition de charge

Installer la fonctionnalité Network Load Balancing Tools

[ Assistant Ajout de réles et de fonctionnalités

Ajouter les fonctionnalités requises pour Equilibrage
de la charge réseau ?

Les ouwtils suivants sont requis pour la gestion de cette
fonctionnalité, mais ils ne doivent pas obligatoirement &tre installés

zur le méme serveur.

4 Qutils d'administration de serveur distant
4 Qutils d'administration de fonchonnalités
[Outils] Cutils d'équilibrage de la charge réseau

Inclure les outils de gestion (si applicable)

Ajouter des fonctionnalités

Créer un cluster regroupant les 2 Windows server derriére I'ip 10.1.1.200/24

— | |

@ Gestionnaire d'équilibrage de la charge réseau

Fichier Cluster Héte Options Aide
Bg?ﬁ (8T e W (T T R A ERG BT | Configuration du cluster pour tous les clusters NLB connus
EI cluster (10.1.1.200) Mom du cluster Adresse IP du cluster Masque de sousséseau |... Mode duc
duster 10.1.1.200 255.255.255.0 Multidiffusi

-85 cluster (10.1.1.200)
NLB2(Ethernet0)
FMLE1(Ethernetl)

NB : Il faut ici ajouter les deux hétes




Faites un ping en continue sur l'adresse 10.1.1.200 et éteindre un des serveurs

[ windows Server 2022 SM... [C] Windows 10 x54 NLB1 [ Windows 10 x64 NLB2

Fichier Action Affichage 7
e |nE oI XEBdz HERRETES
] Utilisateurs et ordinateurs Active [ Nom
| Requétes enregistrées
v i learn.local
| Builtin
| Computers
w 2| Domain Cont
2| DCl/Lyon
2 DC1/Mars
| ForeignSecuri
| Managed Serj=§

Type Description
1R CACHE Ordinateur

JMlra Oedinat.

EX Administrateur : Invite de commandes - ping 10.1.1.200 -t

On peut voir que NLB1 est arrété mais ¢a ping bien

Pareil pour NLB2

@ Gestionnaire d'équilibrage de la charge réseau

Fichier Cluster Hate Options Aide

=-glg Clusters d'équilibrage de la charge 1 | Regles de port configurées sur NLB1 (Ethemet0)
= cluster (10.1.1.200)

E3 NLB2(Ethernetl)

NLB1(EthernetD) Tous Active 0 Les deux Plusieurs

Adresse IP du cluster Etat Debut Protocole Mode




Suite du TP

V.  On ajoute le role IIS sur les deux serveurs

Serveur Web (IIS)
Outils de gestion
Console de gestion 115

Serveur Web
Fanctionnalités HTTP communes

Document par défaut
Exploration de répertoire
Erreurs HTTP

Contenu statique

lntdmrmita ot Aizmnactice

VI. Puis dans le dossier on rajoute NLB1 et NLB2 dans le html puis on test en utilisant un
navigateur en saisissant 10.1.1.200

D 15 Windows Server ®x |+

& (D (D Non sécurisé | 10.1.1.200

=m Windows Server

VIl.  Je coupe NLB1 et je test

C’est bien NLB2 qui a repris

[} Windows Server 2022 SM... [] Windows 10 x64 NLB1 [ Windows 10 x64 NLB2

D 115 Windows Server x |+

] (D MNon sécurisé | 10.1.1.200

=@ Windows Server




VIIl.  Suite du TP création d’un dossier partagé et ajout d’un site web
T mEe LG v 1 e

Partage de fichiers et de dossiers en réseau

Website
Partage

Chemin réseau :
WOC1WWebsite 2

Ml
Actualiser

E1)
& Supprimer la connexion
&

Ajouter un site Web..,

Démarrer

Arréter

Renommer

Basculer vers I'affichage du contenu

Lors de la création saisir le chemin du partage \\DC1\Website2 et mettre les droits de lecture

Général Patage Sécunté  Versions précédentes  Personnaliser Classffication

Mom de 'objet :  C:\Website

Moms de groupes ou d'utilisateurs

SR Systéme

a Administrateur

SR Contréleurs de domaine (LEARN'\Contréleurs de domaine)
SR Administrateurs {LEARN Administrateurs)

SR 11S_IUSRS (LEARNMIS_IUSRS)

Pour modffier les autorisations. cliquez sur Modfier.

Modffier...

Putorisations pour Tout le monde Refuser

Modifier le site 7 ®

Pool d'applications

| |Defau|tﬁ\ppP00| Sélectionner...

Chemin d'accés physique :
|\\DC T\Website2\inetpub wwwroot

Se connecter en tant que 'learn.local\Administrateur’

Se connecter en tant que... Tester les paramétres...



file://///DC1/Website2

Si on se connecte en 10.1.1.200 sur une machine cliente on voit bien le site internet

D 15 Windows Server x |+

] (D Non sécurisé | 10.1.1.200

=@ Windows Server

Internet Information Servi

Si on fait tomber le NLB2 on voit bien que le serveur Web reste en place

[\ Windows Server 2022 SM... [ Windows 10 %64 NLE1 [[] Windows 10 %64 NLE2

D 15 Windows Senver x P F

] (D Non sécurisé | 10.1.1.200

=@ Windows Server




= Microsoft

LA Procéd NPS
2022 roceadure .

| Objectif : Apprendre a utiliser la stratégie NPS

Installer le réle NPS sur votre serveur

Afficher |a progression de l'installation

0 Installation de fonctionnalité
—

Installation démarrée sur DC1.learn.local

Qutils d’administration de serveur distant
Qutils d’administration de réles
QOutils de la stratégie réseau et des services d'accés

Services de stratégie et d'accés réseau

Sur I'AD créer un groupe de sécurité

Mouvel chjet - Groupe

% Créer dans : learn.localDomain Controllers

Mom du groupe :

| pfsense-adm|

Mom de groupe (antérieur a Windaws 2000) :

| pfsense-adm

Etendue du groupe Type de groupe
() Domaine local (®) Sécurité

(@ Globale () Distribution
() Universelle




1. Sur votre serveur NPS sélectionner Inscrire un serveur dans AD

@ Serveur NP5 (Metwork Policy Server)
Fichier Action Affichage 7

LA AR
Importer la configuration _

Exporter la configuration res |P vous permettent de cré

Démarrer le service NPS
Arréter le service NPS

Inscrire un serveur dans Active Directory
Propriétés
Aide

5 Clients RADIUS
i Serveurs RADIUS distants

=] Filtres 1p

IV.  Ajouter FW1 en tant que client RADIUS

Mom convivial Adresse [P Fabricant du périphériqgue  Etat
ﬂ P 10.1.1.8 RADIUS Standard Activé

V. Activer 'authentification PAP

Nouvelle stratégie réseau

! Configurer les méthodes d'authentification

Configurez une ou plusieurs des méthodes d'authentification nécessaires pour que |a demande de connexion
corresponde & cette stratégie. Pour |'authentification EAP, vous devez configurer un type EAP,

Les types de protocoles EAP sont négociés entre le serveur MPS et le client dans 'ordre
dans lequel ilz sont listés.

Types de protocoles EAP

Monter

Descendre

Aiouter... Modifier ... Supprimer
Méthodes dauthentification moins sécurisées -
Authentification chiffrée Microsoft version 2 (MS-CHAP v2)
L'utilisateur peut modifier le mot de passe aprés son expiration
Authentification chiffrée Microsoft (MS-CHAP)
L'utilisateur peut modifier le mot de passe aprés son expiration
[ Authertification chiffrée ([CHAP)
Authentification non chiffrée (PAP, SPAF)
[] Autariser les clients & se connecter sans négocier une méthade d'authentification.




VI.  Ajouter un class « pfsense-adm »

Ajouter un attribut RADIUS standard

Pour ajoutsr un attribut aux paramétres, sélectionnszde e cliquez sur Ajouter.

Pour sjouter un attribut personnalisé ou prédéfini spécfique au foumissewr, fermez cette bote de dislogue et
sélectionnez Spécifique au foumisseur, puis cliquez sur Ajovter.

Type d'accés
Tous

Attributs

Nom

Acct-Interim-Interval
Callback-Number

&
Fiterld
Framed-Apple Talk-Link ‘ttributs
Framed-Apple Talk-Hetwork
<

Nom Valeur
Descrption : Framed-Protocol FPF

Spechiela : Service-Type Framed
Class pfaense-adm

VIl.  Configuration pfsense

Descriptivename | RADIUS NPS

Type RADIUS

RADIUS Server Settings

Protocol PAP

v

Hostname or IP
address

Shared Secret

Services offered Authentication and Accounting

Authentication port [ 1819

Accounting port 1813

Authentication

Timeout This value controls how long, in seconds, that the RADIUS sen

blank, the default value is 5 seconds. NOTE: If using an interac
te account for how long it will take the user to receive and ent:

RADIUS NAS IP WAN - 101001217

VIIl.  TEST

User Administrateur authenticated successfully. This user is a member of groups:

Authentication RADIUS NPS

Server
I— Select the authentication server to test against.

Username Administrateur

Password

Debug ) Setdebug flag

Sets the debug flag when performing authentication, which may trigger additional diagnostic entries in the system log (e.g.
for LDAP).




Mettre les droits pour le groupe

Group Privileges

pfsense-adm

System - HA node sync

User - Config: Deny Config Write

User - Notices: View

User - Notices: View and Clear

User - Services: Captive Portal login

User - System: Copy files (scp)

User - System: Copy files to home directory (chrooted st
User - System: Shell account access

User - System: SSH tunneling

User - VPN: IPsec xauth Dialin

User - VPN: L2TP Dialin

User - VPN: PPPOE Dialin

WebCfg - AJAX: Get Queue Stats

WebCfg - AJAX: Get Service Providers

WebCfg - AJAX: Get Stats

WebCfg - All pages

WebCfg - Crash reporter

WebCfg - Dashboard (all)

WebCfg - Dashboard widgets (direct access).

WebCfg - Diagnostics: ARP Table -

Hold down CTRL (PC)/COMMAND (Mac) key to select multiple items.

Assigned privi

Filter

Show only the choices containing this term

Privilege
information

The following privileges effectively give administrator-level access to users in the grouy

execute general commands, stem files, modify users, change passwords or simi

User - System: Copy files (scp)

X.  Je me connecte avec le compte dans le groupe pfsense-adm

Diagnostics ~ Help ~

Flisense

Status / Dashboard

/00

System Information

Netgate Services And Support o0

Name pfSense home.arpa
Contract type

User Administrateur@10.1.1.127 (RADIUS/RADIUS NPS)

VMware Virtual Machine
Netgate Device ID: cf54e33fcal0f2a19fdf

System
NETGATE AND pfSense COMMUNITY SUPPORT RESOURCES
BIOS Vendor: Phoenix Technologies LTD

Version: 6.00

Release Date: Thu Nov 12 2020 If you purchased your pfSense gateway firewall appliance from

Netgate and elected Community Suppert at the point of sale or
Version

2.7.1-RELEASE (amdb4)
built on Wed Nov 15 17:06:00 UTC 2023
FreeBSD 14.0-CURRENT

Version 2.7.2 is available. {3
Version information updated at Tue Jun 18 14:33:41

uTC 2024 £

CPU Type Intel(R) Core(TM) i7-6700 CPU @ 3.40GHz
AES-NI CPU Crypto: Yes (inactive)

QAT Crypto: No

Hardware
erypto

Inactive

Message from syslogd

1.127 (RADIUS-RADIUS NP3)

https://techexpert.tips/fr/pfsense-fr/pfsense-authentification-radius-a-laide-de-freeradius/

installed pfSense on your own hardware, you have access to
various community suppert resources. This includes the NETGATE
RESOURCE LIBRARY

You also may upgrade to a Netgate Global Technical Assistance
Center (TAC) Support subscription. We're always on! Our team is
staffed 24x7x365 and committed to delivering enterprise-class.
worldwide support at a price point that is more than competitive

when compared to others in our space.
« Upgrade Your Support « Community Support Resources

+ Netgate Global Support FAQ Offioial pfSense Training by

fSense at Jun 18 14:39:51 ...
php-fpml4881: ~sindex.php: Successful login for user

'Administrateur’



XI. Suite du TP, configurer un VPN SSL

Création d’un certificat

Certificate Authorities

Name Internal Issuer Certificates Distinguished Name Actions

CALEARN « self- CM=calearn, C=FR o :?‘*’Gm

signed
Valid From: Wed, 19 Jun 2024

10:38:15 +0000
Valid Until: Sat, 17 Jun 2034
10:38:15 +0000

Création de regles dans le Firewall

] " 0/0B IPvd WAN 1194 OpenVPN
uppP address (OpenVPN) calearn
wizard

Et dans le firewall Openvpn

Rules (Drag to Change Order)

O States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions

O & 0/0B IPva* * L L none OpenVPN %, 4"

calearn @
wizard h‘ﬁx

Configuration de openvpn

VPN / OpenVPN/ Servers

Servers Clients  Client Specific Overrides  Wizards  Client Export

OpenVPN Servers

Interface Protocol / Port Tunnel Network Meode / Crypto Description Actions

WAN UDP4 /1194 10.1.1.8/24 Mode: Remote Access ( calearn SO
(TUN) User Auth )
Data Ciphers: AES-256-GCM,
AES-128-GCM, CHACHA20-
POLY1305, AES-256-CBC
Digest: SHA256
D-H Params: 2048 bits




Connection Timeout

Connection failed to establish within given time

RET CANCEL




Cryptographic Settings

TLS
Configuration

Peer
Certificate

Authority

Peer
Certificate
Revocation
list

OCSP Check
Server

certificate

DH Parameter
Length

ECDH Curve

Use a TLS Key

A TLS key enhances security of an OpenVPN connection by requiring both parties to have a
commeon key before a peer can perform a TLS handshake. This layer of HMAC authentication
allows control channel packets without the proper key to be dropped, protecting the peers
from attack or unauthorized connections. The TLS Key does not have any effect on tunnel
data.

Automatically generate a TLS Key.

CALEARN

Mo Certificate Revocation Lists defined. One may be created here: System = Cert. Manager

[Tl Check client certificates with OCSP

| vpn (Server: Yes, CA: CALEARN) ~|

Certificates known to be incompatible with use for OpenVPN are not included in this list, such
as certificates using incompatible ECDSA curves or weak digest algorithms.

2048 bit

Diffie-Hellman (DH) parameter set used for key exchange. o

Use Default

The Elliptic Curve to use for key exchange.
The curve fram the server certificate is used hv default when the server uses an FCNSA




= Microsoft

e Procédure : Audi
202 rocedure : Audit

| Objectif : Activer les audits pour la gestion des comptes utilisateurs AD

1. Faire une GPO pour avoir un audit lors de la création d’un utilisateur

5 Gestion de stratégie de groupe Audits AD usr

v —i\‘ F?ret:learn.local Btendue Détals Paramétres Délégation
v |5 Domaines

v 3 learn.local
s Audits AD usr Afficher les lisisons & cet emplacement
5 Default Domain Palic: e B
v [E] Domain Contrq = Editeur de gestion des stratégies de groupe
= Default Don

» [2] DC/Lyon
, Eocimase @ | HEIXKE 2| H

Liaisons

leam Jocal

Fichier Action Affichage 7

"t Objets de strate
i :;r FiItJre:W;I e (=] Stratégie Audits AD usr [DC1 A || Stratégie

! ) v il Configuration ordinatew
(7 Objets GPO sta| B Configurati

= Cites w || Stratégies

> = -
_E R . » || Paramétres du log
s Modélisation de straté - . - ]
- Résultats de strategi ~ || Paramétres Wind:

« Résultats de stratégie ¢ .

= 9 » || Stratégie deré
= Scripts (déma
Paramétres de
_:E' Stratégies 12 Auditer les événements de connexion aux comptes

1y Auditer I'accés au service d'annuaire

12y Auditer I'accés aux objets

12| Auditer I'utilisation des priviléges
uditer la gestion des comptes

12 Auditer le suivi des processus

\y Auditer les événements de connexion

;iﬁ Stratégies 1y Auditer les événements systeme

Propriétés de : Auditer la gestion des comptes T X
Paramétre de stratégie de sécurité  Expliquer

Auditer la gestion des comptes

Definir ces paramétres de stratégie
Auditer les tentatives des types suivants :
Réussite
[ Echec

Parameétres de stratégie
Meon défini

Mon défini

Meon défini

Reéussite

Mon défini

Meon défini

Mon défini

Meon défini

Mon défini




£

2. TEST

Succés de 'audit 4720  Information 16/03/2024 16:50:46  Micros...

User Account Manaae..

Informat ¥
>

Evénement 4720, Microsoft Windows security auditing.

x

Général

Détails

Un compte d'utilisateur a été crée,

Sujet:
LEARM\Administrateur
Administrateur
LEARM
OxBABAS

ID de sécurité:

Mom du compte:
Domaine du compte :

ID d'ouverture de session :

Nouveau compte :
ID de sécurité:
Nom du compte :
Domaine du compte :

LEARM\TESTE
TESTG
LEARM

Attributs :

Maom du compte 5AM . TESTE
Nom complet : TESTG
MNom principal de |'utilisateur : TESTE@Iearn.local
Répertoire de base : =
Lecteur de base:

Chemin d'accés au script: =
Chemin d'accés au profil : -
Stations de travail des utilisateurs: -
Nerniere madificatinn din mnt de nacse le -

<iamais

Journal : Sécurité

Source: Microsoft Windows security Connecté: 16/05/2024 16:30:46

Evénement: 4720 Catégorie:  User Account Management

Informaticn Mots-clés:  Succes de ['audit

MN/A

Miveau :

Utilisateur : Ordinateur: DCl.learn.local

Opcode: Informaticns

Informations:  Aide sur le Journal

3. TEST — Modifier le mot de passe de production

Mots clés
1"z!;‘_Sl.Jr:r:v?.-s de l'audit

€

Date et heure Source

16/05/2024 17:03:40

ID de I'événe... Miveau

4724 Information

Micros...

Catégorie de la tiche ™

User Account Manage... |,

>

Evénement 4724, Microsoft Windows security auditing.

1

Général  Détails

Une tentative de réinitialisation de mot de passe d'un compte a été effectuée.

Sujet:
ID de sécurité:
Mom du compte :
Dormaine du compte :
ID d'ouverture de session :

LEARMYAdministrateur
Administrateur
LEARM
0117706

Compte cible :
ID de securite :
Mom du compte :
Domaine du compte :

LEARMA\ProductionL
ProductionL
LEARM




= Microsoft

e Procédure : Audi
2022 rocedure : Audit

bjectif : Crée un audit sur un dossier

1. Le sous-dossier Doc est crée dans le dossier Production, ainsi que le document text

= | Production

Accueil Partage Affichage
B 0 * -l -
ol =B

Epinglera Copier Coller _ [E~ Eﬁ Mouveau Propriétés Sélectionner
Accés rapide E] dossier = <

Presse-papiers Organiser MNouveau Ouvrir

« v 4 <« Partage » Production » [¥] Rechercher dans : Production @
Nom Modifié le Type
3 Acces rapide
[ Bureau -
‘ Téléchargements

Doc 16/05/2024 11:28 Dossier de

wallpaper 18/03/2024 1419 Dossier de

v <« Partage > Production » Doc [¥] Rechercher dans : Dv

-

Nom Modifié le
# Accés rapide

document.txt &/ 2024 11:3
-
Bureau -

2. Création d’un audit sur le dossier production

Gérer Outils  Afficher
Analyseur de performances
Centre d'administration Active Directory
Configuration du systéme
Défragmenter et optimiser les lecteurs
Diagnostic de mémoire Windows
DNS
Domaines et approbations Active Directory
Editeur du Registre
Gestion de I'ordinateur
Gestion des stratégies de groupe
Gestionnaire de ressources du serveur de fichiers
Informations systéme
Initiateur 1SCSI
Lecteur de récupération
Modification ADSI
Module Active Directory pour Windows PowerShell
Moniteur de ressources
Nettoyage de disque
Observateur d'événements
ODBC Data Sources (32-bit)
Pare-feu Windows Defender avec fonctions avancées de sécurité
Planificateur de taches
Sauvegarde Windows Server
Services
Services de composants
Services Microscft Azure

Sites et services Active Directory

Stratégie de sécurité locale I

Utilisateurs et ordinateurs Active Directory
Windows PowerShell
Windows PowerShell (x85)




Puis aller sur Stratégie de sécurité locale

i Stratégie de sécurité locale
Fichier ~Action Affichage 7
o« | HE X

i Paramétres de sécurité MNom Description
|4 Stratégies de comptes

|4 Stratégie d'audit Stratégie d'audit
|4 Attribution des droits utilisateur Attribution des droits utiliza|
|4 Options de sécurité Options de sécurité

| Stratégies locales

] Pare-feu Windows Defender avec fonctions avancées de sécur
|| Stratégies du gestionnaire de listes de réseaux

|| Stratégies de clé publique

[ ] Stratégies de restriction logicielle

|| Stratégies de contréle de I'application

g Stratégies de sécurité IP sur Ordinateur local

[ Configuration avancée de la stratégie d'audit

Puis sur Stratégie d’audit

i Paramétres de sécurité Stratégie
|4 Stratégies de comptes

Pararmétr

= ciratésies local 12 Auditer I'accés au service d'annuaire Pas d'aur
g Strategies locales

| Stratégie d'audit
_‘g Attribution des droits utilisateur
[ Options de sécurité

\2g) Auditer I'accés aux objets Pas d'aur
l) Auditer I'utilisation des privileges Pas d'aut
12| Auditer la gestion des comptes Pas d'auq

= . . . . Auditer le suivi des processus Pas d'aur
|| Pare-feu Windows Defender avec fonctions avancées de sécur|| P

[ Stratégies du gestionnaire de listes de réseaux
[ Stratégies de cl¢ publique l) Auditer les événements de connexion aux comptes Pas d'aug

12 Auditer les événements de connexion Pas d'aur

|| Stratégies de restriction logicielle lZe] Auditer les événements systeme Pas d'au
[ Stratégies de contréle de I'application 12 Auditer les modifications de stratégie Pas d'aur
.g Stratégies de sécurité [P sur Ordinateur local

| Configuration avancée de la stratégie d'audit

Ensuite Auditer I'accés aux objets

3. Définir les objets a auditer

Clic droit sur le dossier production, propriétés

Aller dans l'onglet sécurité puis parametre avancer

[N} > Pas d'audit
Pas d'audit
Pas d'audit

: u b e K- T Pas d'audit

er Coller — [EES Eﬁ Nouveau Propriétés

EI dossier

apiers Organiser MNouveau Quvri

Partage Affichage o

- Propriétés de : Production
Général Patage Sécurté  Versions précédentes Personnaliser Classification

Nom de l'objet :  C:\Partage‘\Production
“« Disquelocal (C:) » Partage [¢]
Nems de groupes ou d'utilisateurs :

~

Norm \ PRIETAIRE

* Achat SR Administrateurs (LEARN\Administrateurs)
Direction SR \tilisateurs (LEARN Utilisateurs)

its
fement: # Informatique

+ Itinerant

Production

Pour modfier les autorisations, cliquez sur Modifier. Modifier.

wallpaper
Autorisations pour CREATEUR PROPRIETAIRE Autoriser  Refuser

Contréle total

Modfication

Lecture et exécution

Affichage du contenu du dossier
Lecturs

DVD (D) § Ecriture

Autorisations spéciales

Pourles autonisations spéciales et les paramétres avanceés, cliquez sur Avancé
Avancé

@ Informations sur le cortrile d'acces et les autorisations

1 élément sélectionné Appliquer




Aller dans l'onglet Audit

Parameétres de sécurité avancés pour Production

MNom: C\Partage\Production

Propriétaire: Administrateurs (LEARN\Administrateurs) ) Modifier

Autorisations Partage Audit Accés effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'audit. Pour madifier une entrée d'audit, sélectionnez
I'entrée et cliquez sur Modifier (si disponible).

Entrées d'audit:

Type Principal Hérité de S'applique 3

Ajouter Supprimer Afficher
Désactiver I'héritage

[[]Remplacer toutes les entrées d'audit des objets enfants par des entrées d'audit pouvant étre héritées de cet objet

Annuler Appliquer

Crée un audit pour chaque utilisateur

Parameétres de sécurité avancés pour Production

Mom : C:h\Partage\Production

Propriétaire : Administrateurs (LEARN\Administrateurs) ) Modifier
Autorisations Partage Audit Acces effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'audit. Pour modifier une entrée d'audit, sélectionnez
I'entrée et cliguez sur Modifier (si disponible).

Entrées d'audit :

Type Principal Acces Hérite de S'applique a
a Réus... Productionl (LEARN'\Producti... Spéciale Aucun

Ce dossier, les sous-dossiers et...
a Réus... ProductionM (LEARM\Produc...  Spéciale Aucun

Ce dossier, les sous-dossiers et...

Ajouter Supprimer Afficher
Désactiver I'héritage

[]Remplacer toutes les entrées d'audit des objets enfants par des entrées d'audit pouvant étre héritées de cet objet

Annuler Appliquer




“F  Filtré : Journal: Security: Source: ; ID de I'événement: 4659, Nombre d'événements : 1

Mots clés Niveau Date et heure Source IDdel.. Catégo.. Codecpérationnel MNom source del'évén..

Succes de l'audit Information 412:42; Micros... 4659 i Informations

Evénement 4659, Microsoft Windows security auditing.

Général  Détails

Un handle vers un objet a été dernandé dans un but de suppression.

Sujet :
ID de sécurité: LEARM\ProductionM
Mom du compte: ProductionM
Domaine du compte: LEARMN
ID d'ouverture de session : xE2C66

Serveur de |'objet : Security

Type d'objet: File

Mom de I'objet: Ch\Partage\Production\Doc\document.bct
ID du handle:  Ox0

Informations sur le processus
ID du processus: Oxd

Informations sur la demande d'acces:
ID de la transaction : {00000000-0000-0000-0000-000000000000}
Accés: DELETE

ReadAttributes

Journal : Sécurité

Source: Microsoft Windows security  Connecté:  16/05/2024 12:42:25
Evénement: 4650 Catégorie:  File System

Niveau : Information Mots-clés:  Succés de l'audit
Utilisateur : N/A Ordinateur: DCl.learn.local
Opcode: Informations

Informations:  Aide sur le Journal

5. Audit Direction

Refaire a partir de la 3 pour le dossier direction

Paramétres de sécurité avancés pour Direction

Mom : C\Partage'\Direction

Propriétaire : Administrateurs (LEARN\Administrateurs) &) Modifier
Autorisations Partage Audit Accés effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'audit. Pour modifier une entrée d'audit, sélectionnez
I'entrée et cliquez sur Modifier (si disponible).

Entrées d'audit :

Type P.. Accés Heérité de S'applique 3

Parcour i Ced

Ajouter Supprimer Meodifier
Désactiver I'héritage

[] Remplacer toutes les entrées d'audit des objets enfants par des entrées d'audit pouvant étre héritées de cet objet

Annuler Appliquer




Mots clés ID de I'événement  Miveau

aéchecdel'audit 4656  Information
L= . -

<

Evénement 4656, Microsoft Windows security auditing.

Général  Détails

Un handle vers un objet a &€ demandé,

Sujet:
ID de sécurité : LEARMN\Administrateur
Mom du compte : Administrateur
Domaine du compte :
D d'ouverture de session

Serveur de I'ohjet : Security

Type d'objet: File

Mom de lI'cbjet : CA\Windows\System32\secpol.msc
1D du handle : 0x0

Attributs de ressource : =

Infarmations sur le processus:
ID du processus : 0190
Nom du processus : CAWindows\System32\mmc.exe

Informations sur la demande d'accés:
ID de la transaction {00000000-0000-0000-0000- 000000000000}
Accés: READ_CONTROL
SYNCHRONIZE
Ecriture données (ou ajout fichier)

Journal : Sécurité

Sowurce: Microsoft Windows security Connecté:  16/05/2024 14:19:50
Evénement: 4656 Catégorie:  File System

Niveau : Information Mots-clés:  Echec de l'audit
Utilisateur : M/A Ordinateur: DCl.learn.local
Opcode: Infermations

Informations:  Aide sur le Journal




e Procédure : Déduplication
Windows

Server standard

2%
S

| Objectif : Apprendre a utiliser la déduplication

1. Aprés la création d’un disque dur de 10Go et son remplissage

= Propriétés de : Deduplic (E:)

Versions précédentes Quota Personnaliser Classification
General Outils Materiel Partage Sécurité Clichés instantanés

>

Type : Disgque local
Systéme de fichiers ;. NTFS

. Espace utilisé - 5562 501 120 octets
Espace libre 1156 038 656 octets

Capacité : 10 718 539 776 octets

Mettoyage de disgue

2. Ensuite installer le role déduplication

e Assistant Ajout de réles et de fonctionnalités O

SERVEUR DE DESTIMATION

Sélectionner des roles de serveurs T

T T Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Type d'installation Réles Description

e ey LI Services AD LDS (Active Directory Lightweight Dire ~ | Les services iSCS! et de fichiers
Réles d [ Services AD RMS (Active Directory Rights Manage contiennent des technologies pour
[] Services Bureau & distance faciliter la gestion des serveurs de
Fonctionnalités ] Services d'activation en volume fichiers et du stockage, réduire la
[] Services dlimpression et de numérisation de docur consommation d'espace disque,
[ Services de certificats Active Directory répliquer les fichiers et les mettre en
[] Services de fédération Active Directory (AD FS) cache dans les succursales, déplacer
4 W] Services de fichiers et de stockage {4 sur 12 install: ou basculer un partage de fichiers
PR IlSenvices de fichiers et iSCSI (3 sur 11 installé(s) sur un autre noeud de cluster et
+| Serveur de fichiers (Install€) partager des fichiers au moyen du
[] BranchCache pour fichiers réseau pratocale NFS,
+| Déduplication des données (Installé)
[] Dossiers de travail
[] Espaces de noms DFS
[] Fournisseur de stockage cible iSCSI (fournic
+f| Gestionnaire de ressources du serveur de fi




3. Aller dans Services de fichiers et de stockage, puis disque

iZ% Tableau de bord

B Serveur local

ii Tous les serveurs

il AD DS

£ DNS

ii Services de fichiers et de stockage P

Serveurs

Volumes

Disques

Pools de stockage
Partages
iSCSI

Dossier de travail

4. Clic droit sur le disque de 10Go, puis configurer la déduplication des données

— LIS
Serveurs —— Tous les disques | 2 au total

Volumes
- o

m —

Pools de stockage MWuméro Disque virt... Etat Capacité Nonalloué  Partiion  Lecturese.. Enc

Pﬂrtﬂges 4 DC1 (2}
iI5CSl 2 En ligne 40,0Ge 1,00 Mo GRT
Dossier de travail 1 En ligne 10,0 Ge 1,00 Mo GPT

Nouveau partage...

Derniére actualisatic Nouveau disque virtuel iSCSl...

Rechercher les erreurs du systéme de fichiers

VOLUMES Corriger les erreurs du systéme de fichiers

Volumes associés | 1 3 Gérer la lettre de lecteur et les chemins d'accés..

Formater...
Filtrer .
Etendre le volume...

5 Vol Supprimer le volume
 Volume

Configurer la déduplication des données...

4 DC1(1) Propriétés
Fixe




5. Choisir Serveur et fichiers a usage général

Fﬁ Parameétres de déduplication Deduplic (E:\)
Deduplic (E:\)

Déduplication des données : Serveur de fichiers & usage général

Dédupliguer les fichiers de plus de (en jours): |0

Tapez les extensions de fichier que vous souhaitez exclure de la déduplication des
données, en séparant les extensions a l'aide d'une virgule. Par exemple : doc,txt,png

Extensions de fichier par défaut & exclure : edbjrs
Extensions de fichier personnalisées 3 exclure :

Pour exclure les dossiers sélectionnés (et leur contenu) de la déduplication des données, cliquez sur Ajou
Ajouter...

Supprimer

Définir la planification de la déduplication..

OK | | Annuler Appliquer

6. TEST

On peut forcer la déduplication depuis le planificateur d’événement -> Microsoft -> Windows ->
déduplication et sur la ligne BackgroundOptimization clic droit exécuter

Mom Statut

[& BackgroundOptimization  En c...

(T WeeklyGarbageCollection  Prét
(5 WeeklyScrubbing Prét

Deduplic 098 Go 894Go 88%

w Propriétés de: Deduplic (E:)

Versions précédentes Quota Personnaliser Classification
Genéral Outils Matériel Partage Sécurté Clichés instartanés

[Dedupic]

-

Type : Disque local
Systéme de fichiers . NTFS

. Espace utilisé : 1124 265 984 octets
Espace libre : 5554 273 792 octets

Capacité : 10 718 539 776 octets

Nettoyage de disgue




= Microsoft

Windows

Server standard

2%
S

Procédure :

| Objectif :

1. Dans I'AD allez sur le centre administration

188 Vue d'ensemble

il l=am (local)
& il Builtin

- il Computers
v @ Domain Controllers
& il ForeignSecurityPrincir
= il Keys
il LostAndFound
Bl Managed Service Acct
il NTDS Quotas
il Program Data

Bl System
= jill AdminSDHolder

= jill ComPartitions
> il ComPartitionSets
= il Default Domain Pc
= [l Dfs-Configuration
Bl DFSR-GlobalSettin
il DomainUpdates
il File Replication Sel
il FileLinks
il IP Security
il Meetings
il MicrosoftDNS

e [l Policies

2. Crée un nouveau parametre de mot de passe

Mouveau

Supprimer
Rechercher sous ce noeud

Propriétés

| Paramétres de mot de passe




3. Mettre les parametres recommandés mais limiter les tentatives a 3 et réinitialiser le compteur et

déverrouiller le compte au bout de 5min

Nom : pol_mdp_general

Priorité : 1

Appliquer la longueur minimale du mot de passe
Longueur minimale du mot de passe (caractéres) :

Appliquer Ihistorique des mots de passe
Nombre de mots de passe mémorisés :

Le mot de passe doit respecter des exigences de complexité

[ Stacker le mot de passe en utilisant un chiffrement réversible

Protéger contre la suppression accidentelle

Description :

Options d"age du mot de passe:
Appliquer 'age minimal de mot de passe
L'utilisateur ne peut pas changer le mot de passe d'ici & (jours) :
Appliquer I'dge maximal de mot de passe
L'utilisateur doit changer le mot de passe aprés (jours) : 42
Appliquer la stratégie de verrouillage des comptes :
Nombre de tentatives de connexion échouées autorisé :
Réinitialiser le nombre de tentatives de connexion échouées aprés (mins) :
Le compte va étre verrouillé

3
5
Pendant une durée de (mins) :

Jusqu'a ce qu'un administrateur déverrouille manuellement le compte

On n’oublie pas de I'appliquer au compte production et Achat

ProductionM

Le'compte référencé est actuellement verrouillé et il'se peut qu'il ne soit pas possible de's’y connecter.

AchatL

Le compte reférence est actuellement verrouillé et’il'se peut qu'il ne soit pas possible de sy connecter.




Partie 2

1. Créez une nouvelle stratégie de mot de passe

FdldiTIELES UE TTIUL UE pPdbste

MNom : Pol_mdp_dir

Priorité : 1

Appliquer la longueur minimale du mot de passe
Longueur minimale du mot de passe (caractéres) :

Appliquer I'historique des mots de passe
Noembre de mots de passe mémorisés :

Le mot de passe doit respecter des exigences de complexité

[ Stocker le mot de passe en utilisant un chiffrement réversible

Protéger contre la suppression accidentelle

Description :

Options d'dge du mot de passe:
Appliquer I'dge minimal de mot de passe
L'utilisateur ne peut pas changer le mot de passe d'ici & (jours) :
Appliquer 'dge maximal de mot de passe
L'utilisateur doit changer le mot de passe aprés (jours) :
Appliquer Iz stratégie de verrouillage des comptes :
Nombre de tentatives de connexion échouées autorisé :
Réinitialiser le nombre de tentatives de connexion échouges aprés (mins) :
Le compte va étre verrouillé
) Pendant une durée de (mins) :
(®) Jusqu'a ce qu‘un administrateur déverrouille manuellement le compte

2. Le compte est bien bloqué au bout de 3 essais

Le compte référence est actuellement verrouille et'il se peut qu'il ne soit pas possible de s’y connecter.

3. Déblocage

DirectionlL

Dans Utilisateurs et Ordinateurs de 'active directory

Clic droit sur l'utilisateur puis propriété, dans compte apparait

e ippre
%Directinn Groupe de séc..

& Copier...

E’ DirectionL| Ajouter & un groupe...

Désactiver le compte

Réinitialiser le mot de passe...

Deéplacer...

Ouvrir la page de démarrage

Envoyer un message
Toutes les tdches

Couper
Supprimer

Rencrmmer
Propriétés

Aide

M Dévemouiller le compte. Ce compte est actuellement vemouilé sur ce
contrdleur de domaine Active Directory.




Coché la case puis appliquer et ok

Le compte est déverrouillé

DirectionlL

i~ Bienvenue




